TIM

TERMO DE USO DO SERVICO
TIM PROTECT SEGURANCA

LEIA COM ATENCAO ESTES TERMOS DE USO ANTES DE FAZER USO DO
SERVIGO “TIM PROTECT SEGURANGA” OFERECIDO PELA TIM. SE O USUARIO
NAO CONCORDAR COM QUALQUER CONDICAO DESTES TERMOS DE USO, NAO
USE O “TIM PROTECT SEGURANGA” OU QUALQUER SERVIGO A ELE ATRELADO.
AO USAR, ACESSAR, INSTALAR, REGISTRAR OU BAIXAR (FAZER DOWNLOAD) O
“TIM PROTECT SEGURANGA”, O USUARIO RECONHECE A INTEGRIDADE DESTES
TERMOS DE USO E CONCORDA QUE SE VINCULOU INTEGRALMENTE AS SUAS
CONDICOES DE FORMA LIVRE E ESPONTANEA. ESTES TERMOS DE USO
APLICAM-SE A TODOS OS USUARIOS DO “TIM PROTECT SEGURANCA” E SEUS
SERVICOS, INCLUINDO AQUELES QUE TAMBEM CONTRIBUEM PARA O
CONTEUDO DO “TIM PROTECT SEGURANGA”.

1. Das definicdes
1.1 Para fins deste Termo, serédo adotadas as definicbes abaixo:

1.2 Programa: significa o programa de computador, incluindo quaisquer atualizacdes e
materiais relacionados.

1.3 Computador: significa o equipamento fisico, incluindo computadores pessoais,

laptops, estacdes de trabalho, assistentes digitais pessoais, "telefones inteligentes”
(smartphones), aparelhos de mé&o, ou outros aparelhos eletronicos para os quais 0
programa foi projetado e onde o programa serd instalado e/ou utilizado.

1.4 Usuarios: pessoa juridica legalmente constituida e devidamente representada por seu
representante legal e, ainda, todos os indicadas pela pessoa juridica, que sejam
detentores das linhas da TIM, para as quais foi adquirido o Servico.

1.5 Parceiro(s): significa organizac¢des ou individuo(s) que distribuem o programa com
base em um contrato e licenca do Titular.

1.6 Protecdo Contra Malware: sdo softwares especializados em protecao digital, que
reforcam dispositivos contra ataques e ameacas digitais inclusive, mas nao se limitando a
virus, trojans, vulnerabilidades de Sistema Operacional, flooding, DDoS e todas as demais
técnicas computacionais desenvolvidas com intuito de invadir e obter acesso a sistemas
computacionais e dispositivos sem a permisséo dos responsaveis por tais ambientes.

1.7 Servigos: significam aqueles servigos oferecidos pela TIM que utilizam a marca “TIM
Protect” e “TIM Celular” e “TIM Brasil”, que foram adquiridos pelo Cliente, e sdo oferecidos
com objetivo de proteger sistemas computacionais e dispositivos contra ameacas virtuais.
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1.8 Website: significa os sistemas do TIM Protect que s&o acessiveis pela Internet que
facilitam, provém e descrevem os Servigos.

1.9 Sistema Operacional: é o sistema de computacao responsavel pelo gerenciamento
dos dispositivos eletrénicos do cliente TIM, como por exemplo, seu laptop,
microcomputador pessoal, tablet, telefone celular e smartphone.

1.10 Cliente ou Administrador do Contrato: é a pessoa indicada no termo de contratacao
ou proposta comercial como responsavel pela administracdo dos acessos e pela
administracdo do TIM PROTECT SEGURANCA junto a TIM.

2. Do objeto

2.1 Este Termo tem por objeto regulamentar a presta¢céo do servico denominado TIM
PROTECT SEGURANCA, pertencente a familia TIM Protect, direcionado apenas a
pessoas juridicas que tém interesse em contratar o servigo de protecdo para
computadores, tablets e smatphones, o qual consiste no sublicenciamento de uso de TIM
PROTECT SEGURANCA, a titulo oneroso, de acordo com o presente Termo de Uso.

2.2 O CLIENTE que possui poderes para aceitar estes Termos de Uso assume, portanto,
todas as obrigacfes que sejam decorrentes.

2.3 O CLIENTE declara estar ciente de que a prestacdo do servico TIM PROTECT
SEGURANCA somente estara disponivel para utilizacdo quando o representante legal ou
administrador do contrato receber o e-mail de boas vindas do servi¢co, o que podera levar
até 96 hs (4 dias).

2.4 Vale evidenciar que o representante legal ou administrador da empresa precisa ter e-
mail cadastrado no sistema da TIM (ou atualiza-lo antes da ativacéo do servico). A
atualizacdo sempre devera ser realizada via Central de Relacionamento.

2.5 A TIM prestara servico de suporte, gratuitamente, para uso do TIM PROTECT
SEGURANCA, gue podera ser acessado por meio dos canais de atendimento TIM *144
ou 1056.

3. Do servico

3.1 O CLIENTE poderé contratar o TIM PROTECT SEGURANCA, por intermédio do
parceiro comercial da TIM, ocasido em que devera fornecer seus dados responsabilizar-
se pela veracidade e atualizagéo das informacdes inseridas.

3.2 Os dados cadastrais sao pessoais e intransferiveis. A responsabilidade pela guarda e
protecdo destas informacdes € de sua inteira e exclusiva responsabilidade, assim como a
utilizacao indevida por quaisquer terceiros que obtiverem sua senha por agdo ou omissao
sua.
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3.3 Informacbes desatualizadas prestadas pelo CLIENTE, no momento da Contratacao,
impedirdo o contato da TIM com Vocé. A TIM nao se responsabilizara por qualquer fato
decorrente da sua inabilidade para receber ou responder notificacbes aos dados
constantes do termo de contratacao ou proposta comercial.

3.4 O Administrador do Contrato devera ter uma conta de e-mail valida, para queo link de
acesso a estes Termos de Uso, bem como as instrucdes de utilizacao do servigco TIM
PROTECT SEGURANCA sejam enviadas.

3.5 O Administrador do Contrato sera responsavel por inserir os enderecos de e-mails dos
usuarios para os quais o servico TIM PROTECT SEGURANCA foi adquirido, por meio da
interface a qual terd acesso, para que sejam geradas identificaces, senhas ou chaves de
ativacao para tais usuarios.

3.6 O Administrador do Contrato recebera as instru¢des para a utilizagéo do TIM
PROTECT SEGURANCA e ficara responsavel por treinar seus funcionarios para o
procedimento de ativacdo e utilizacdo do TIM PROTECT SEGURANCA.

3.7 O Administrador do Contrato sera responsavel ou podera delegar esta funcédo a outro
usuario de sua empresa para realizar o download do servigo, bem como instalar nos
dispositivos compativeis, seguindo as instru¢des disponibilizadas pela TIM.

3.8 Vocé neste ato concorda que a subscricdo, pelo Administrador do Contrato, de cada
Usuério na interface, autoriza apenas aquele Usuério a utilizar o servico TIM PROTECT
SEGURANCA, nédo podendo ser utilizado de maneira compartilhada ou por terceiros.

4. Das definicdes do servico

4.1 Descricao do servico e beneficios do TIM PROTECT SEGURANCA para
computadores: i. O TIM PROTECT SEGURANCA protege 0 seu computador contra a
grande maioria dos virus e todas as ameacas da Internet - controlando a inicializacédo de
arquivos executaveis de aplicativos com vulnerabilidades, analisando se 0 comportamento
de arquivos executaveis € semelhante ao de programas malintencionados e restringindo
as acoes permitidas pelos aplicativos com vulnerabilidades; ii. Safe Money — Permite
comparar o URL do site com um banco de dados de sites seguros, verificar o certificado
usado para configurar a conexao segura — evitando qualquer transicdo em segundo plano
do seu site desejado para um site falso, verificar se seu sistema apresenta
vulnerabilidades para operac¢des bancarias on-line devido ao sistema operacional do PC e
sugerir automaticamente a abertura do site no modo Safe Money — para reforgar a
seguranca contra o furto de dados pessoais e financeiros; iii. Teclado Seguro - E ativado
automaticamente sempre que vocé abre o site de um banco ou de pagamento ou quando
vocé digita uma senha em uma pagina da Web para garantir que as informacdes digitadas
usando o teclado fisico ndo possam ser acessadas por keyloggers; iv. Protecédo contra
vulnerabilidades - Caso seu PC tenha vulnerabilidades de aplicativo ou sistema que nao
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foram atualizadas com as mais recentes corre¢des, criminosos da Internet e malwares
poderdo obter acesso a ele. Além de analisar as vulnerabilidades, o TIM PROTECT
SEGURANCA analisa e controla as a¢des dos programas que apresentam
vulnerabilidades para que n&o possam causar danos; v. Identificacao de sites suspeitos e
phishing - As tecnologias avancadas antiphishing detectam proativamente URLS
fraudulentos e usam as informacgfes em tempo real da nuvem para ajudar a garantir que
vocé nao seja enganado a ponto de revelar seus dados valiosos para sites de phishing.
Nosso URL Advisor também adiciona tags codificadas por cores a todos os links da Web
para alertar vocé do grau de risco do link e das paginas subsequentes.

4.2 Descricao do servico TIM PROTECT SEGURANCA para dispositivos moveis
(smartphones e tablets):

4.3 Caso seu dispositivo movel compativel seja perdido ou roubado, o TIM PROTECT
SEGURANCA Ihe ajuda a proteger suas informacdes e a localizar seu telefone através da
subcategoria do servico TIM PROTECT SEGURANCA, denominada TIM PROTECT
ANTIRROUBO, cujas funcionalidades sdo as seguintes: i. Bloqueio do dispositivo —
Blogueia remotamente o0 acesso ao telefone/tablet, pelo site do TIM Protect ou enviando
SMS através de um telefone conhecido; ii. Apagar dados — Remove contetdo do cliente
no telefone perdido, por exemplo, agenda telefénica, calendario e tarefas cadastradas,
além de fotos, videos e demais conteudos pessoais; iii. Localizacdo — Para dispositivos
compativeis com GPS, a localizacdo informa a ultima posi¢ao geografica (latitude x
longitude), exibida no site do TIM Protect ou através de SMS enviado através de um
telefone confiavel; iv. Troca de SIM — Detecta a troca de chip no seu aparelho e permite
deteccdo do novo numero telefénico;

4.4 Além das funcionalidades descritas anteriormente, o TIM PROTECT SEGURANCA
possui as seguintes funcionalidades adicionais: i. Prote¢cdo contra malwares - Todos o0s
arquivos, aplicativos, anexos de e-mail e arquivos de midia sdo verificados
instantaneamente para manter o smartphone protegido contra todas as ameacas mais
recentes; ii. Protecdo contra chamadas e textos indesejados — O TIM PROTECT
SEGURANCA ajuda a garantir que vocé receba somente chamadas e mensagens de
texto que quem desejar; iii. Protecdo de privacidade - Permite controlar o que outras
pessoas podem ver e o que elas podem acessar caso estejam de posse do seu telefone.

5. Acesso e utilizacdo do servico

5.1 Para utilizar o TIM PROTECT SEGURANCA o usuéario precisara de um computador,
tablet ou smartphone.

5.2 ApoOs a aquisigcdo do servico, o Administrador do Contrato devera receber um email de
confirmacgdo com um link de acesso a um portal de administracdo das licencas adquiridas.

5.3 O Administrador do contrato devera acessar o portal de administracdo das licencas e
definir os e-mails de seus colaboradores para que estes usuarios recebam o email e/ou
SMS de boas vindas e link para fazer o download do TIM PROTECT SEGURANCA.

TIM Participacfes

Uso Interno .
Todos os direitos Reservados

Péagina 4 de 8




==TIM

5.4 Para que o TIM PROTECT SEGURANCA funcione regularmente em computadores,
0s usudrios deverdo guardar o e-mail de boas vindas, pois nele consta a chave do
produto, que podera ser necessaria durante a instalacao.

5.5 O cliente devera clicar duas vezes no arquivo da Central de Seguranca para iniciar a
instalacéo e posteriormente realizar o download automatico do TIM PROTECT
SEGURANCA.

5.6 Para que o TIM PROTECT SEGURANCA funcione regularmente em dispositivos
moveis (smartphones e tablets), apds a definicdo dos e-mails por parte do administrador
do contrato, os usuarios deverao receber um SMS contendo o link para download do
aplicativo e sua chave de ativagéo.

5.7 Usuarios com aparelhos cujo sistema operacional, seja Android, deverdo habilitar a
opcgao “Fontes desconhecidas” nas configuragdes dos dispositivos moveis para prosseguir
com a instalagéo.

5.8 Mediante a aceitacdo destes Termos de Uso, a TIM concede uma sublicenca,
naoexclusiva, onerosa, intransferivel e revogavel a qualquer tempo para utilizar o servico,
contanto que tal uso seja ndo-comercial e ndo viole qualquer lei e os presentes Termos. A
TIM néo autoriza qualquer outro tipo de uso do servico ou a copia ou distribuicdo de seus
conteudos, exceto pelo disposto neste Termo.

5.9 A TIM podera efetuar o cancelamento total ou parcial da licenca de uso do Aplicativo a
gualquer tempo, sem aviso prévio e sem o dever de restituir qualquer crédito constante
em sua conta ou de indeniza-lo sob qualquer fundamento, na hipétese de violacao das
leis aplicaveis, infracdo aos presentes Termos ou término ou rescisdo do contrato entre a
TIM e o parceiro detentor das plataformas necessarias a prestacédo do Servico TIM
PROTECT SEGURANCA.

5.10 Ao utilizar o servigco vocé e os usuarios deverao abster-se de: i. Adotar alguma
medida que possa comprometer o bom funcionamento do servigo TIM PROTECT
SEGURANCA,; ii. Utilizar o TIM PROTECT SEGURANCA para finalidade diversa da
descrita nestes Termos. iii. Violar estes Termos de Uso e qualquer outra regra divulgada
pela TIM, e qualquer legislacdo municipal, estadual, federal ou internacional aplicavel; iv.
Disseminar ou tentar enviar virus de computador, incluindo, mas néo se limitando a,
cavalos de troia, worms, keyboard loggers, bombas reldgio, spywares, adwares,
cancelbots, ou qualquer outro cédigo ou programa invasivo ou malicioso; v. Copiar ou
adaptar os codigos fonte e objeto do servico TIM PROTECT SEGURANCA, vi. Fazer
engenharia reversa, decompilacdo, modificacdo nos codigos fonte e objeto do servico, ou
qualquer software do TIM PROTECT SEGURANCA, ou tentar fazé-lo; vii. Interferir ou
guebrar qualquer sistema de seguranca do TIM PROTECT SEGURANCA, especialmente
aqueles com a finalidade de limitar e controlar o funcionamento do TIM PROTECT
SEGURANCA, viii. Vender, revender ou disponibilizar a terceiro ndo autorizado quaisquer
funcionalidades do TIM PROTECT SEGURANCA, ix. Fazer passar-se e/ou se identificar
como outra pessoa (pelo uso de endereco de e-mail ou de imagem de terceiros,
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pseuddnimos, caracteristicas ou atributos pessoais alheios ou por qualquer outro modo)
para utilizar o TIM PROTECT SEGURANCA.

5.11 A TIM poder4 alterar a sua tecnologia com comunicacédo prévia de 03 (trés) meses. A
TIM se exime de qualquer responsabilidade decorrente da configuracdo de um eventual
novo servico em caso de descontinuidade de Tecnologia, que sera previamente informada
ao CLIENTE.

5.12 O TIM PROTECT SEGURANCA nao funcionara em roaming internacional e em
roaming nacional em rede de outras operadoras.

5.13 A TIM esclarece que néo se responsabiliza por qualquer cobranca que possa vir a
ocorrer em razao de trafego de dados no exterior, uma vez que, embora o aplicativo
trafegue dados em qualquer rede fora da TIM, o servi¢co ndo sera atendido pela rede TIM,
nem atingira a sua finalidade de utilizacao.

5.14 E de responsabilidade do CLIENTE o esclarecimento aos usuarios sobre a utilizacio
do TIM PROTECT SEGURANCA, bem como sobre as atividades dos usuarios na
utilizacdo do TIM PROTECT SEGURANCA, ndo assumindo a TIM qualquer
responsabilidade que seja decorrente do uso do TIM PROTECT SEGURANCA pelos
USUArios.

5.15 O TIM PROTECT SEGURANCA comporta a interoperacdo com softwares ou
aplicativos de terceiros (tais como, mas nao restritos a Google, Facebook e Twitter).

6. Propriedade Intelectual

6.1 O TIM PROTECT SEGURANCA, assim como todos os elementos que o compde é
detido, controlado ou licenciado a TIM e sao protegidos pela lei contra utilizacdo néo
autorizada.

6.2 E proibido copiar, redistribuir, licenciar, sublicenciar, vender, revender, alugar,
arrendar, transferir, ceder, compartilhar, publicar ou de qualguer maneira explorar o TIM
PROTECT SEGURANCA, no todo ou em partes, ou ainda tornar o TIM PROTECT
SEGURANCA disponivel a terceiros além dos Usuarios, tudo exceto se expressamente
previsto nestes Termos ou autorizado pela TIM.

6.3 E proibido, ainda, modificar, customizar ou criar obras derivadas do TIM PROTECT
SEGURANCA, bem como acessar ou de qualguer forma utilizar o TIM PROTECT
SEGURANCA para criar produto ou servico competitivo.

6.4 Quaisquer comentarios, respostas, sugestdes, requisicbes de melhoria, ideias
reveladas e quaisquer outros feedbacks, enviados ou oferecidos a TIM a respeito do uso
do TIM PROTECT SEGURANCA seréo propriedade exclusiva da TIM. Vocé concorda
gue, no limite permitido por Lei, a TIM podera, por si ou por terceiros por ela autorizados,
utilizar, vender, divulgar ou explorar de qualquer forma tais respostas, sugestoes,
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requisicées de melhorias ideias, sem que seja devida qualquer remuneracao ou
indenizacao a Vocé ou a quaisquer dos Usuarios.

6.5 Estes Termos ndo conferem, a qualquer titulo, qualquer tipo de licenca ou qualquer
outro direito de qualquer natureza para a utilizacdo de software, patente, marca, desenho
industrial, nome comercial, nome de dominio, direito autoral ou outro tipo de propriedade
intelectual da TIM.

6.6 Vocé concorda em empregar seus melhores esforcos para impedir o0 uso indevido ao
TIM PROTECT SEGURANCA junto aos usuérios e, verificando qualquer anormalidade ou
uso nao autorizado, devera prontamente comunicar a TIM.

7. Disposicfes Gerais

7.1 Na eventualidade de qualquer das disposicGes deste documento vir a ser considerada
nula, anulavel ou ilegal, as demais disposi¢cdes permanecerdao em vigor e inalteradas e as
disposicfes consideras nulas, anulaveis ou ilegais deverédo ser aplicadas nha maxima
extensdo legalmente admissivel.

7.2 A tolerancia, pela TIM, no que tange ao descumprimento ou cumprimento parcial de

gualquer obrigacéo inserida nestes Termos de Uso, em especial, mas néo se limitando a
ndo aplicacdo de penalidades, ndo caracterizara novagao, renuncia, perdao, precedente
ou alteracao destes Termos de Uso.

7.3 A validade destes termos de uso iniciara na data de ativacdo do Servico pelo parceiro
da TIM (que correspondera a data de recebimento do e-mail de boas vindas pelo
Administrador do Contato).

7.4 Este instrumento sera regido e interpretado de acordo com a legislacdo brasileira,
sendo eleito o Foro da Comarca de S&o Paulo, Estado de Sao Paulo, para questdes a ele
relativas, com rendncia expressa a qualquer outro.

7.5 Vocé concorda que a TIM podera alterar estes Termos de Uso e demais documentos
aqui referidos unilateralmente com simples notificagdo no website da TIM. Cabe a Vocé
visitar estes Termos de Uso de tempos em tempos e, se ndo concordar com alguma
disposicéo, deixar de usar o TIM PROTECT SEGURANCA.

7.6 Os planos disponiveis com pacote para contratacdo sdo os pertencentes a familia TIM
Liberty Empresa, TIM Empresa Mundi, TIM Liberty Empresa Controle, Plano Nosso Modo
e Plano TIM Empresa Nacional.

8. Dados da empresa
8.1 Vocé estéa ciente e concorda que seus dados cadastrais e base de dados seréo

transmitidos e disponibilizados, respectivamente, a terceiros, com o Unico fim de garantir a
execucao do previsto neste termo, relativo ao TIM PROTECT SEGURANCA.
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9. Precos

9.1 O CLIENTE pagaréa o valor devido pelo servico TIM PROTECT SEGURANCA,
conforme estabelecido no Termo de Contratacdo e demais condi¢des estabelecidas no

Contrato.

9.2 O TIM PROTECT SEGURANCA podera ser contratado conjuntamente com planos
compativeis ao Servigo, sendo, para tanto, cobrado separadamente o valor

correspondente a assinatura mensal constante no Termo de Contratacao.

9.3 Os valores previstos no Termo de Contratacdo poderdo ser modificados pela TIM,

9.4 A cobranca gerada pelo servico TIM PROTECT SEGURANCA sera realizada na

fatura encaminhada ao endereco indiciado no Termo de Contratacdo, que podera também
ser encaminhada por meio fisico.

9.5 Em caso de resciséo destes Termos de Uso, cancelamento do Servigco por Vocé ou
gualquer alteracdo do TIM PROTECT SEGURANCA durante o ciclo mensal de

faturamento, a cobranca da assinatura seré efetuada proporcionalmente aos dias de
disponibilizacdo do TIM PROTECT SEGURANCA.

9.6 O cliente podera cancelar a adesédo ao servico TIM PROTECT SEGURANCA a
gualquer tempo, ndo gerando qualquer fidelizacao.
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